Основні правила безпечної поведінки в Інтернеті
для учнів початкових класів
(за матеріалами сайту http://www.friendlyrunet.ru)

· Завжди запитуйте батьків про незнайомі речі в Інтернеті. Вони розкажуть, що безпечно робити, а що – ні.

· Перш ніж почати товаришувати з кимось в Інтернеті, запитайте у батьків як безпечно спілкуватися.

· Ніколи не розповідайте про себе незнайомим людям (де ви живете, навчаєтесь, номер телефону і т.д.).

· Не відправляйте фотографії людям, яких ви не знаєте. Не потрібно, щоб незнайомі люди бачили фотографії вас, ваших друзів або членів вашої родини.

· Не зустрічайтесь без батьків з людьми, з якими познайомились в Інтернеті. В Інтернеті багато людей розповідають про себе неправду.

· Спілкуючись в Інтернеті, будьте дружелюбні з іншими. Не пишіть грубих слів. Читати грубощі так само неприємно, як і чути. Ви можете ненавмисно образити людину.

· Якщо в Інтернеті вас хтось засмутив чи образив, обов’язково розкажіть про це батькам.

Основні правила безпечної поведінки в Інтернеті
для учнів середніх класів
· При реєстрації на сайтах, намагайтесь не вказувати особисту інформацію, оскільки вона може бути доступною незнайомим людям. Також не рекомендується розміщати свої фото, даючи тим самим уявлення, як ви виглядаєте абсолютно незнайомим людям.

· Використовуйте веб-камеру лише при спілкуванні з друзями, родичами. Прослідкуйте, щоб сторонні люди не мали змоги бачити вашу розмову, оскільки вона може бути записана.

· Небажані листи від незнайомих людей називається «спам». Якщо ви отримали такого листа, не відповідайте на нього. В разі, коли ви дасте на нього відповідь, відправник буде знати, що ви користуєтесь цією поштовою скринькою і буде продовжувати надсилати вам спам.

· Якщо вам прийшов лист з невідомої адреси, краще не відкривайте його. Такі листи можуть містити віруси.

· Якщо вам надходять листи з неприємним, ображаючим змістом, якщо хтось поводить себе по відношенню до вас негідним чином, повідомте про це дорослих.

· Якщо вас хтось засмутив чи образив, розкажіть про це дорослому.

Основні правила безпечної поведінки в Інтернеті
для учнів середніх класів
· Небажано розміщувати персональну інформацію в Інтернеті. Персональна інформація – це ваше повне ім'я, прізвище, номер мобільного телефону, адреса електронної пошти, домашня адреса, фото з вами, членами вашої родини, друзями.

· Якщо ви публікуєте фото чи відео в Інтернеті, їх може подивитися кожен. Зважайте на це.

· Не відповідайте на спам (небажану електронну пошту).

· Не відкривайте файли, які надіслали невідомі вам люди. Ви не можете знати, що насправді міститься у цих файлах – там можуть бути віруси або фото, відео з «агресивним» змістом.

· Пам’ятайте, що віртуальні знайомі можуть бути не тими, за кого себе видають.

· Якщо поруч з вами немає когось з дорослих, яким ви довіряєте і які можуть вас захистити, не зустрічайтесь в реальному житті з людьми, якими ви познайомились в Інтернеті. Якщо ваш віртуальний друг справді той, за кого себе видає, він спокійно зреагує на вашу турботу про власну безпеку.

· Ніколи не пізно розповісти дорослим, якщо вас хтось образив.

